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Kunstig intelligens er pa rekordtid blevet en naturlig del af hverdagen i mange
virksomheder. Medarbejdere anvender i dag ChatGPT, Copilot, Gemini eller Claude
til tekstforfatning, programmering, billedgenerering, dataanalyse og stagtte i deres
beslutninger. Samtidig integreres Al i stadig flere softwarelgsninger og
forretningsprocesser.

Men hvordan sikrer vi, at Al anvendes ansvarligt, sikkert og kontrolleret?
Det er netop baggrunden for ISO/IEC 42001 — verdens fgrste internationale ledelsessystemstandard
for kunstig intelligens.

AI skal styres — ikke blot anvendes

Mange virksomheder fokuserer i dag pd de muligheder, som
Al giver. Det er naturligvis vigtigt. Men lige s3 vigtigt er det
at forsta de risici og konsekvenser, som fglger med
teknologien.

Et traditionelt IT-system udfgrer som udgangspunkt de
samme handlinger hver gang. AI-systemer er anderledes.
De kan generere nyt indhold, lzere af data, traeffe
anbefalinger og i nogle tilfeelde udvikle sig p& mader, som
ikke altid er fuldt forudsigelige.

Derfor opstdr nye spgrgsmal:
e Hvem har ansvaret for Al-lgsningerne?
Hvordan sikrer vi kvaliteten af de svar, som Al genererer?
Hvordan opdager vi fejl og bias?
Hvordan beskytter vi fortrolige oplysninger?
Hvordan sikrer vi, at Al anvendes etisk og lovligt?

ISO 42001 er udviklet for at skabe struktur omkring disse spgrgsmal.

Ikke kun for softwarevirksomheder

En af de mest almindelige misforstdelser omkring ISO 42001 er, at standarden kun er relevant for
virksomheder, som udvikler kunstig intelligens. Det er ikke tilfaeldet.

Standarden er relevant for enhver organisation, der anvender AI som en del af sine
arbejdsprocesser.

Det geelder eksempelvis:

e Produktionsvirksomheder e Banker
e Handelsvirksomheder e Offentlige myndigheder
e Servicevirksomheder e Konsulenthuse
e Hospitaler e Uddannelsesinstitutioner
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Hvis medarbejdere anvender Al til at skabe indhold, analysere data,
understgtte beslutninger eller kommunikere med kunder, er virksomheden
allerede bergrt af de problemstillinger, som ISO 42001 adresserer.

En velkendt struktur
For virksomheder, der allerede arbejder med ISO 9001, ISO 14001 eller ISO
27001, vil opbygningen af ISO 42001 virke velkendt.

Standarden falger den faelles High Level Structure, som i dag anvendes pa tveers af de seneste
versioner af ISO-standarderne for ledelsessystemer.

Det betyder, at denne standard — som de gvrige omfatter:

e Organisationens kontekst / Rammer og e Stgtteaktiviteter og -funktioner
vilkar e Drift

e Lederskab e Evaluering

e Planlaegning e Forbedring

Mange af principperne vil derfor vaere genkendelige for organisationer med erfaring inden for
kvalitetsledelse, informationssikkerhed eller miljgledelse.

AI-governance — hjertet i standarden

Et af de vigtigste omrdder i ISO 42001 er AI-governance.

AI-governance handler grundlzeggende om at skabe styring og ansvarlighed omkring
organisationens anvendelse af kunstig intelligens.

Virksomheden skal blandt andet tage stilling til:
e Hvilke Al-vaerktgjer mé& anvendes?
Hvem godkender nye Al-lgsninger?
Hvilke data ma anvendes i Al-systemer?
Hvordan overvages Al-systemernes performance?
Hvordan hadndteres fejl og utilsigtede konsekvenser?

Mange virksomheder vil have behov for at etablere klare roller og ansvarsomrader, sa anvendelsen
af Al ikke udvikler sig til det, man kan kalde "skygge-AI", hvor medarbejdere anvender forskellige
Al-veerktgjer uden feelles retningslinjer og kontrol.

AI-risikovurderinger

Risikostyring er et velkendt begreb i mange ledelsessystemer.

ISO 42001 introducerer dog en raekke nye risikotyper, som virksomheder skal forholde sig til.
Eksempler kan veere:

Teknologiske risici

e Hallucinationer og fejlagtige svar
e Manglende robusthed
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e Forkerte analyser og anbefalinger

Datasikkerhedsrisici
e Laekage af fortrolige oplysninger
e Utilstraekkelig adgangskontrol
e Datakvalitetsproblemer

Juridiske risici
e Overtraedelse af GDPR
e Ophavsretlige problemstillinger
e Manglende overholdelse af kommende Al-regulering

Etiske risici
e Diskrimination
e Bias

e Manglende gennemsigtighed

Omdgmmerisici
e Tab af tillid hos kunder
e Negativ omtale
e Fejlagtige beslutninger med stor synlighed

Organisationen skal identificere, vurdere og handtere disse risici p& samme systematiske made, som
vi kender det fra andre ledelsessystemer.

AI-konsekvensvurderinger — standardens mest interessante element
Efter min vurdering er Al-konsekvensvurderinger et af de mest spsendende elementer i ISO 42001.

Traditionelle risikovurderinger fokuserer ofte pa virksomhedens egne risici. Al-
konsekvensvurderinger gar et skridt videre.

Her vurderes det, hvordan Al kan pavirke:
Kunder

Medarbejdere

Leverandgrer

Borgere

Samfundet generelt

Et eksempel kunne vaere anvendelse af Al til screening af jobansggninger. Selv hvis Igsningen
fungerer teknisk korrekt, skal virksomheden stadig vurdere:

Behandles ansggere retfaerdigt?

Forekommer der diskrimination?

Kan beslutningerne forklares?

Er der mulighed for menneskelig indgriben?
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Det samme geelder inden for kundeservice, sundhedssektoren, finansielle tjenester og mange andre
omrader.

Her bevaeger vi os ind i en diskussion om etik, ansvarlighed og samfundsmaessige konsekvenser —
emner som tidligere kun i begraenset omfang har veeret en del af klassiske ledelsessystemer.

Data bliver endnu vigtigere
Al-systemers kvalitet afhaenger af kvaliteten af de data, de arbejder med.
Derfor laegger I1SO 42001 stor veegt pa datastyring.

Organisationen skal sikre:
e Kendte datakilder
Tilstraekkelig datakvalitet
Beskyttelse af personoplysninger
Kontrol med adgangsrettigheder
Korrekt handtering af falsomme oplysninger
P& dette omrdde vil der ofte veere et taet samspil med GDPR, informationssikkerhed og
eventuelle krav fra ISO 27001.

Kompetencer og bevidsthed
Mange organisationer undervurderer betydningen af medarbejdernes kompetencer inden for Al

ISO 42001 stiller krav om, at medarbejdere forstar:
e Hvad AI kan anvendes til
e Hvad AI ikke kan anvendes til
¢ Risici ved anvendelsen
e Virksomhedens interne retningslinjer
Det handler ikke om at ggre alle medarbejdere til Al-specialister. Det handler om at skabe den
ngdvendige forstdelse, s& teknologien anvendes forsvarligt.

Intern audit og ledelsens evaluering
Som i andre ISO-standarder skal organisationen Igbende evaluere sit Al-ledelsessystem.

Det sker blandt andet gennem:
e Intern audit
e Overvdgning af Al-systemernes performance
e Handtering af haendelser og afvigelser
e Ledelsens evaluering
Formalet er at sikre, at organisationens styring af Al fortsat er effektiv og relevant.
En standard med stor fremtid
Jeg er overbevist om, at ISO 42001 i de kommende &r vil f& stor betydning for mange
organisationer.
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Ikke ngdvendigvis fordi alle virksomheder straks vil sgge certificering, men fordi standarden
adresserer nogle af de mest centrale udfordringer ved anvendelsen af kunstig intelligens.

Virksomheder efterspgrger allerede i dag klare retningslinjer for ansvarlig anvendelse af Al. Kunder,
myndigheder og samarbejdspartnere forventer i stigende grad dokumentation for, hvordan Al
anvendes og kontrolleres.

ISO 42001 giver et solidt fundament for dette arbejde.

Opsummering
Kunstig intelligens rummer enorme muligheder for effektivisering, innovation og vaerdiskabelse. Men
teknologien skal anvendes med omtanke.

For mig er essensen af ISO 42001 ganske enkel: Det handler ikke om at begraense brugen af AL
Det handler om at sikre, at AI anvendes ansvarligt, transparent, sikkert og under menneskelig
kontrol.

Jeg oplever allerede i dag virksomheder, hvor Al anvendes i stor stil uden fzelles spilleregler.
Medarbejderne ggr det bedste, de kan, men ledelsen har ofte ikke taget stilling til, hvilke vaerktgjer
der mé anvendes, hvilke data der m& deles, eller hvordan kvaliteten af resultaterne skal vurderes.

Derfor tror jeg ogsd, at ISO 42001 vil blive en interessant og betydningsfuld ledelsesstandard i de
kommende ar.

Lasse Michael Ahm
Adm. direktar
Lasse Ahm Consult ApS

Faktaboks om ISO 42001

Udgivet som international standard i december 2023.
Verdens fgrste ledelsessystemstandard for kunstig intelligens (AI).
Kan certificeres af akkrediterede certificeringsorganer.

Bygger pa samme struktur som ISO 9001, ISO 14001 og ISO 27001.

Har fokus pa AI-governance, Al-risikovurderinger og Al-konsekvensvurderinger.
Understgtter ansvarlig anvendelse af AI og kommende Al-regulering.

Kan integreres med eksisterende ledelsessystemer.

Relevant for bade private virksomheder og offentlige organisationer.

www.LasseAhm.dk
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